
 حولات سایبری چیست؟

 شخص اطلاعاتی سیستن تَسػ یه فشد یا ساصهاى تشای ًمط آگاّاًِ ٍ هخزب اقذام حولِ سایثشی یه

 .دیگش است. هؼوَلاً هْاجن تِ دًثال ًَػی هضاحوت تشای ایجاد اختلال دس ضثىِ لشتاًی است ساسهاى یا

تِ خَد اختصاظ دادُ است ٍ تِ یه لاػذُ  0202سا دس سال  پٌجن رتثِ ًیحولات سایثشی دس لیست خؽشات جْا

ّوچٌاى دس حال سضذ  0202جذیذ دس تخص ّای دٍلتی ٍ خصَصی تثذیل ضذُ است. ایي صٌؼت پش خؽش دس سال 

 .ضَد تزاتز دٍ 0205 سال تا است، صیشا اًتظاس هی سٍد حولات سایثشی ایٌتشًت اضیا تِ تٌْایی

 COVID-19 ی وِ ضاهل سشلت یا اختلاس گشفتِ تا ّه ٍ تخشیة دادُ ّا هی تاضذ، دس ًتیجِ ضیَعجشاین ایٌتشًت

 . است یافتِ افضایص ٪022حذٍد 

 حولات سایبری چند بار رخ هی دهد؟

حولات سایثشی ّش سٍص تِ هطاغل آسیة هی صًذ. ایي آسیة ّا تؼعی اص هطاغل سا اص پای دس هی آٍسد ٍ تؼعی دیگش 
 .هی تَاًٌذ تا تلاش تِ سٍال خَد تاص گشدًذ

 .ًی وِ ٌَّص ًوی داًٌذ ّه ضذُ اًذدٍ ًَع ضشوت ٍجَد داسًذ: ضشوت ّایی وِ ّه ضذُ اًذ، ٍ وسا

 تأثیر و شدت حولات سایبری

حولات سایثشی هی تَاًذ اص تسیاسی جْات تش ساصهاى ّا تأحیش تگزاسد، اص اختلالات جضئی دس ػولیات گشفتِ تا خساسات 
 .ّضیٌِ داسد چِ پَلی ٍ چِ غیش پَلیػوذُ هالی. صشف ًظش اص ًَع حولِ سایثشی، ّش ًتیجِ ای ًَػی 

پیاهذ ّای حولات سایثشی هوىي است ّفتِ ّا ٍ یا هاُ ّا تؼذ تش سٍی وسة ٍ واس ضوا تأحیش تگزاسد. دس اداهِ پٌج 
 :هٌؽمِ ای وِ هوىي است تجاست ضوا آسیة تثیٌذ سا لیست وشدُ این

 خساسات هالی 

 اص دست دادى تْشُ ٍسی 

 خساست تِ اػتثاس ضوا 

 تجاسیت هذاٍم هطىلا 

 

 چرا افراد حولات سایبری را انجام هی دهند؟

سیستن ّای تجاسی آسیة پزیش تْشُ هٌذ هی ضًَذ، جشائن سایثشی افضایص یافتِ است. غالثاً  اص صهاًی وِ افشاد اص

دلاسی یا تیطتش ضذُ  322,222دسصذ اص حولات سایثش هٌجش تِ خساست  35ّستٌذ:  گزفتي تاج هْاجواى تِ دًثال

 .است



ایجاد هاًغ تشای ػذم دستشسی تِ  اّذاف حولات سایثشی هی تَاًذ تسیاس هتٌَع تاضذ: اص سشلت اؼلاػات گشفتِ تا
 ...سشٍیس دٌّذُ ّا ٍ صذّا هَسد دیگش

 بات نت چیست؟

تات ًت ضثىِ ای اص دستگاُ ّای آلَدُ تِ ًشم افضاسّای هخشب هاًٌذ ٍیشٍس است. هْاجواى تا ّذف افضایص هیضاى 
حولات خَد هی تَاًٌذ یه تات ًت سا تِ ػٌَاى گشٍُ وٌتشل وٌٌذ. غالثاً اص یه تات ًت تشای غلثِ تش سیستن ّا دس 

 .استفادُ هی ضَد (DDoS) سشٍیس اًىاس اص ضذُ صیغتَ ی حولِ یه

 

 انواع هتداول حولات سایبری

 :حولات سایثشی ضاهل اًَاع هتذاٍلی هی تاضذ وِ دس اداهِ آى ّا سا تشسسی هی وٌین

 تذ افشار

، تاج افضاسّا، جاسَسی افشارّای ًزم تذ افضاس اصؽلاحی است وِ تشای تَصیف ًشم افضاسّای هخشب اص جولِ

 .سا ًمط هی وٌٌذ شثکِ یشٍس ّا ٍ وشم ّا تِ واس هی سٍد. تذافضاسّا اص ؼشیك آسیة پزیشی یهٍ

تِ ؼَس هؼوَل ٌّگاهی وِ واستش سٍی پیًَذ خؽشًان یا پیَست ًاهِ ای اص ؼشیك ایویل ولیه هی وٌذ ٍ سپس ًشم 
 :ًذ هَاسد صیش سا اًجام دّذافضاس هخاؼشُ آهیض سا ًصة هی وٌذ. پس اص داخل ضذى تِ سیستن، تذافضاس هی تَا

         دستشسی تِ هؤلفِ ّای اصلی ضثىِ سا هسذٍد هی وٌذ. 

         تذافضاس یا ًشم افضاس هعش اظافی سا ًصة هی وٌذ. 

         تِ ؼَس پٌْاًی تا اًتمال دادُ ّا اص ّاسد اؼلاػات سا تِ دست هی آٍسد. 

         تشخی اص هؤلفِ ّا سا هختل وشدُ ٍ سیستن سا غیشلاتل اجشا هی وٌذ. 

 

ػولی است، وِ اص ؼشیك اسسال پیام ّای جؼلی وِ تِ ًظش هی سسذ اص یه هٌثغ هؼتثش هی تاضذ، اًجام هی  فیشینگ

 .ضَد ٍ هؼوَلاً ّن اص ؼشیك ایویل اتفاق هی افتذ

هاًٌذ واست اػتثاسی ٍ اؼلاػات ٍسٍد تِ سیستن یا ًصة ًشم افضاس ّای  حساس اطلاعات دسدی ّذف اص ایي واس

 .هخشب دس دستگاُ لشتاًی هی تاضذ، فیطیٌگ یه ضیَُ سایج سایثشی است

 

  :MitMحولات تزای هشتزک ٍرٍد ًقطِ دٍ

دستگاُ تاصدیذ وٌٌذُ ٍ ضثىِ لشاس دٌّذ ٍ تذٍى اؼلاع، تاصدیذ  ًا اهي ػوَهی، هْاجواى هی تَاًٌذ خَد سا تیي Wi-Fi دس .2
 .وٌٌذُ توام اؼلاػات سا اص ؼشیك هْاجن هٌتمل هی وٌذ

ٌّگاهی وِ تذافضاس تِ دستگاّی سخٌِ وشد، یه هْاجن هی تَاًذ ًشم افضاسی سا تشای پشداصش توام اؼلاػات لشتاًی ًصة  .0
 .وٌذ

https://momtazserver.com/%d8%ad%d9%85%d9%84%d9%87-ddos-%da%86%db%8c%d8%b3%d8%aa%d8%8c-%da%86%da%af%d9%88%d9%86%d9%87-%d8%a7%d8%aa%d9%81%d8%a7%d9%82-%d9%85%db%8c-%d8%a7%d9%81%d8%aa%d8%af-%d9%88-%da%86%d9%87-%d8%a7%d9%86%d9%88/
https://momtazserver.com/%d8%ad%d9%85%d9%84%d9%87-ddos-%da%86%db%8c%d8%b3%d8%aa%d8%8c-%da%86%da%af%d9%88%d9%86%d9%87-%d8%a7%d8%aa%d9%81%d8%a7%d9%82-%d9%85%db%8c-%d8%a7%d9%81%d8%aa%d8%af-%d9%88-%da%86%d9%87-%d8%a7%d9%86%d9%88/
https://momtazserver.com/%d9%81%db%8c%d8%b4%db%8c%d9%86%da%af-%da%86%db%8c%d8%b3%d8%aa-%d9%88-%d8%a7%d9%86%d9%88%d8%a7%d8%b9-%d8%a2%d9%86-%da%a9%d8%af%d8%a7%d9%85%d9%86%d8%af%d8%9f/
https://momtazserver.com/%d9%81%db%8c%d8%b4%db%8c%d9%86%da%af-%da%86%db%8c%d8%b3%d8%aa-%d9%88-%d8%a7%d9%86%d9%88%d8%a7%d8%b9-%d8%a2%d9%86-%da%a9%d8%af%d8%a7%d9%85%d9%86%d8%af%d8%9f/


 تکذیة سزٍیس حولِ

س تاػج هی ضَد، سیستن ّا، سشٍسّا یا ضثىِ ّایی سا وِ داسای تشافیه تشای خشٍج هٌاتغ ٍ یه حولِ تىزیة سشٍی
پٌْای تاًذ ّستٌذ، ؼغیاى وٌٌذ. دس ًتیجِ، سیستن لادس تِ اًجام دسخَاست ّای هطشٍع ًیست. هْاجویي ّوچٌیي هی 

 .تَاًٌذ اص چٌذیي دستگاُ تِ خؽش تیافتٌذ تا ایي حولِ سا اًجام دٌّذ

 (Zero – day) بهره برداری از حوله روز صفر یا

پس اص اػلام آسیة پزیشی ضثىِ، یه تْشُ تشداسی صفش سٍص هطاّذُ هی ضَد ٍ دس حمیمت پیص اص آى وِ تَسؼِ 
 .ٌّذگاى تتَاًٌذ ساُ حلی تشای آى تیاتٌذ، تَسػ هْاجواى استفادُ ضذُ ٍ یا تِ اضتشان گزاضتِ هی ضَدد

 چگونه خطر حولات سایبری را کاهش دهین؟

تا افضایص تْذیذات ّىش ّایی وِ اؼلاػات ضوا سا ًادسست وٌتشل هی وٌٌذ، اجشای فشآیٌذ ّای جلَگیشی اص ًمط 
 .اهات استاهٌیت دادُ تؼذ اص داضتي تیوِ حشفِ ای ٍ وافی تشای ًمط دادُ، اص تْتشیي الذ

لَاًیي ًمط دادُ ّا دس ّش وطَس هتفاٍت است، تٌاتشایي تستِ تِ هحل واس ضوا، ػَاهل هختلفی تایذ دس ًظش گشفتِ 
ضًَذ. ًَتیفیىیطي ّای هشتَغ تِ ایي ًمط، هَاسدی وِ تحت پَضص لشاس گشفتِ اًذ ٍ هجاصات ّا تستِ تِ تشٍص ٍ 

 :. اهاٍظؼیتی وِ دس آى لشاس داسیذ هتفاٍت خَاّذ تَد

 اًتقال دادُ ّا را کاّش دّیذ -1

، اغلة تِ دلیل افضایص سٍص افضٍى واسهٌذاًی وِ اص ساُ دٍس واس هی تجاسیدادُ ّا تیي دستگاُ ّای ضخصی ٍ  اًتمال
وٌٌذ، اجتٌاب ًاپزیش است. ًگْذاسی اؼلاػات حساس دس دستگاُ ّای ضخصی آسیة پزیشی دس تشاتش حولات سایثشی 

 .لاتل تَجْی افضایص هی دّذ سا تِ هیضاى

  داًلَد فایل ّا .0

اص هٌاتغ تأییذ ًطذُ هی تَاًذ سیستن ّا ٍ دستگاُ ّای ضوا سا دس هؼشض خؽشات اهٌیتی لشاس دّذ. تشای 
اص واّص حساسیت دستگاُ خَد دس تشاتش تذافضاس، هْن است وِ فمػ فایل ّا سا اص هٌاتغ هؼتثش داًلَد وٌیذ ٍ 

 .داًلَد ّای غیش ظشٍسی خَدداسی وٌیذ

 

 اهٌیت رهش عثَر را تْثَد تثخشیذ  .3

لذست سهض ػثَس اٍلیي خػ دفاػی دس تشاتش حولات هختلف است. تا استفادُ اص تشویثی اص ًواد ّا وِ هؼٌی ًذاسًذ، تغییش 
تی تشای هحافظت اص اؼلاػات سهض ػثَس تِ ؼَس هٌظن ٍ رخیشُ ًىشدى آى یا تِ اضتشان گزاسی آى، یه هشحلِ حیا

 .حساس ضواست

 سیستن عاهل دستگاُ خَد را تِ رٍس کٌیذ  .4



اسائِ دٌّذگاى سیستن ػاهل دستگاُ ّا تِ سختی واس هی وٌٌذ تا تِ ؼَس هذاٍم سیستن ػاهل خَد سا ایوي تش وٌٌذ ٍ 
 .هی ضَد ًصة هٌظن آخشیي تِ سٍصسساًی ّا تاػج آسیة پزیشی ووتش دستگاُ دس تشاتش حولات

 ًظارت تز ًشت دادُ ّا .5

ًظاست هٌظن تش دادُ ّای ضوا ٍ ضٌاسایی ًطت ّای هَجَد تِ واّص تأحیش احتوالی ًطت ؼَلاًی هذت دادُ ّا ووه 
 .هی وٌذ. اتضاس ّای ًظاست تش ًمط دادُ ّا فؼالیت هطىَن سا تِ ؼَس فؼال وٌتشل وشدُ ٍ تِ ضوا ّطذاس هی دٌّذ

 پاسخ تِ ًقض دادُ را ایجاد کٌیذ يپل .6

ًمط دادُ حتی تشای دلیك تشیي ٍ تا ًظن تشیي ضشوت ّا ًیض هوىي است اتفاق تیفتذ. ایجاد یه تشًاهِ سسوی تشای 
هذیشیت حَادث احتوالی تِ ساصهاى ّا دس ّش اًذاصُ ای ووه هی وٌذ تا دس تشاتش حولات ٍالؼی پاسخ دٌّذ ٍ آسیة 

 .ّا سا هْاس وٌٌذّای احتوالی آى 


